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Svaz energetiky Ceské republiky (SECR) v pfipominkach upozoriiuje zejména na absenci jasného
technického a organiza¢niho zabezpeceni portalu.

1. Duvodova zprava, |. Obecna ¢ast, 1. Popis obsahu navrhu pravniho prfedpisu s uvedenim

oproti stavajici pravni Upravé zavadi, a zhodnoceni platného pravniho stavu

V ¢asti hlavni principy navrhované pravni dpravy, efektivni a bezpe&ny pfenos informaci pozadujeme,
aby bylo postaveno na jisto, jakym zplsobem ma byt ,bezpeénosti“ technicky dosazeno. Zcela
absentuje popis bezpeénostniho feSeni a pfenosu informaci ze strany subjektu kritické infrastruktury.

Tato pfipominka je zasadni.

2. K Duvodova zprava, . Obecna éast, 1. Popis obsahu navrhu pravniho pfedpisu s uvedenim

oproti stavajici pravni GUpravé zavadi, a zhodnoceni platného pravniho stavu

V poslednim odstavci zakonodarce uvazuje o pouziti portalu kritické infrastruktury jako platformy
umoznujici jednotny postup pro hlaseni incidentll relevantnim organlm statni spravy, avSak
z navrhované Upravy nevyplyva, Ze by timto postupem mélo byt nahrazeno nebo sjednoceno plnéni
ohla8ovacich povinnosti podle jednotlivych pravnich pfedpisd.

Subjekt kritické infrastruktury tedy bude mit povinnost hlasit jednotlivé incidenty samostatné,
podléhaji-li rznym pravnim predpistim, i pfresto, Ze se jedna o incident, ktery je spolecny. Takto
nastaveny mechanismus popira deklarovany cil jednotného a efektivniho hlaseni incidentl a vede
k duplicitni administrativni zatézi dotcenych subjektd.

Tato pfipominka je zasadni.

3. K Duvodova zprava, I. Obecna ¢ast, 8.8. Dopad na bezpeénost nebo obranu statu

V ddvodové zpravé je uvedeno, Ze navrh vyhlasky ma jednoznacéné pozitivni dopady na bezpecnost a
obranu statu, zejména s ohledem na centralizaci hlaseni incident( prostfednictvim portalu kritické
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infrastruktury a dostupnost aktualizovanych dat. Tento zavér vSak neni mozné povazovat za dostatecné
podloZeny, nebot z pfedlozeného materidlu nelze jednoznacné dovodit, jakym zplsobem ma byt
zajiSténa odpovidajici uroven technického a organizacniho zabezpeceni portalu.

Bez adekvatniho zabezpecéeni portalu mize mit navrhované feSeni naopak negativni dopad na
bezpeclnost statu, jelikoz soustfedéni rozsahlé a citlivé dokumentace a informaci o subjektech kritické
infrastruktury aincidentech do jednoho informac¢niho systému pfedstavuje zvySené bezpecénostniriziko
a potencialni cil utoku. Absence blizsi specifikace bezpecnostniho feSeni znemoznuje posoudit, zda
deklarované pozitivni dopady navrhu na bezpecnost a obranu statu skutecné prevySuji souvisejici
rizika.

Tato pripominka je zasadni.

4. K Divodova zprava, |. Obecna éast, 8.9. Dopad ve vztahu k ochrané soukromi a osobnich

udajd, Zakladni parametry navrhovaného zpracovani osobnich udaju, tabulka

V predloZené tabulce vymezujici Ucely zpracovani osobnich Udajl, subjekty Udaji a druh (rozsah)
zpracovavanych Udajl nejsou v rozsahu zpracovavanych osobnich udajd uvedeny nékteré Udaje, které
mohou byt v souvislosti s fungovanim portalu kritické infrastruktury relevantni nebo nezbytné.
Konkrétné se jedna zejména o udaje o statni pfislusnosti, pfihlasovaci idaje do portalu, dobu povéreni
opravnéné osoby k pfistupu do portalu a pfipadné Cislo dokladu totoZnosti.

Absence téchto Udajd v prehledu rozsahu zpracovavanych osobnich Udajl ztéZuje posouzeni Uplnosti
a pfimérenosti navrhovaného zpracovani osobnich Gdajd, a tim i vyhodnoceni dopadd navrhu vyhlasky
na ochranu soukromi a osobnich udaja.

Tato pfipominka je zasadni.

5. K§2

Navrhuje se vloZit do § 1 novy odstavec obsahujici slovnik pojmU a soucasné vypustit definiéni ¢ast
z § 2, tak aby § 2 upravoval vyluéné vlastni Upravu portalu.

Navrh nového znéni:

Navrhované znéni § 1 (doplnéni):

§ 1 Pfedmét upravy

(1) Tato vyhlaska stanovi

a) formu a zpUlsob zpracovani informaci, dat, Udaj a evidenci (dale jen ,informace®) vkladanych do
portalu kritické infrastruktury (dale jen ,,portal“) a jejich strukturu a

b) technické a organizaéni podminky pouzivani portalu.

(2) Pro ucely této vyhlasky se rozumi:

a) portalem kritické infrastruktury informacéni systém uréeny ke zpracovani informaci podle
zakona o kritické infrastrukture,

b) opravnénym uzivatelem subjekt nebo organ opravnény vyuzivat portal podle zakona o kritické
infrastrukture,

c) opravnénou osobou fyzicka osoba opravnéna jednat za opravnéného uzivatele v portalu.

Soucasneé se navrhuje v 8 2 vypustit defini¢ni ¢ast, a § 2 ponechat pouze jako ustanoveni upravujici
fungovani portalu.



Odtvodnéni:

Navrh vyhlasky v sou¢asném znéni neobsahuje samostatné defini¢ni ustanoveni, pfestoze pracuje s
pojmy, které jsou pro aplikaci pravniho pfedpisu kliCové. Tyto pojmy jsou castecné vymezeny v ramci
§2 ,Portal“, ktery ma podle svého nazvu i systematiky upravovat vécnou regulaci fungovani portalu,
nikoli obecné pojmy.

Takové feSenineniv souladu s legislativnimi zvyklostmi, podle nichZz maji byt pojmy pouzivané v pravnim
predpisu vymezeny prehledné a systematicky, zpravidla na jeho pocatku, a oddélené od ustanoveni
upravujicich vlastni prava a povinnosti. Soustfedéni defininich ustanoveni do §1 pfispiva
k jednoznacnosti vykladu, pfehlednosti pravni Gpravy a ke zvySeni pravni jistoty adresatd pravni normy.
NavrZzena zména ma vyluc¢né systematicky a legislativné-technicky charakter a neméni vécny obsah
navrhované pravni Upravy.

Tato pfipominka je zasadni.

6. K§2

Ustanoveni § 2 ndvrhu vyhlasky neobsahuje dostate¢né vymezeni portalu kritické infrastruktury jako
informacniho systému, ani zakladni ramec jeho fungovani. Ze znéni ustanoveni neni zfejmé, o jaky typ
informacniho systému se jednd, zejména zda je portal provozovan jako webova aplikace umoziujici
dalkovy pfistup, jina forma aplikace, nebo jiny technicky model.

Navrh dale zcela opomiji systematické vymezeni procesu pfistupu do portalu, zejména jakym
zplsobem jsou ziskavany pfihlasovaci Udaje, jakym zplsobem je ovéfovano, Ze za opravnéného
uzivatele jedna skuteCné osoba k tomu opravnéna, v jaké pravni formé& opravnény uZivatel
prostfednictvim opravnénych osob jedna.

Soucasné neni nijak popsan zakladni rémec zabezpeceni portalu jako informacniho systému, ani
principy Ffizeni pfistupovych prav opravnénych osob. Zejména neni zfejmé, v jakém rozsahu budou
jednotlivym opravnénym osobam pfidélovana opravnéni k nahlizeni, vkladani ¢i editaci informaci, ani
jak bude regulovan pfistup k informacim z hlaseni incident(.

V disledku uvedeného neni zfejmé, v jakém rozsahu a vici jakému okruhu subjektl a osob mohou byt
zpfistupnény konsolidované informace a dokumenty strategického a bezpe&nostniho vyznamu, které
maiji byt prostfednictvim portalu shromazdovany.

Odavodnéni:

Portal kritické infrastruktury ma podle navrhu vyhlasky plnit roli centralni platformy pro shromazdovani,
zpracovani a sdileni informaci zdsadniho vyznamu z hlediska bezpeénosti statu. Na tomto zakladé
poZzadujeme doplnit do navrhu vyhlasky a ddvodové zpravy informace na zakladé vySe uvedenych
slabych a bilych mist.

Tato pfipominka je zasadni.

7. K 8§ 3 odst. 4

Ustanoveni § 3 odst. 4 stanovi, Ze identifika¢ni informace se do portalu vkladaji pouze v rozsahu udajd,
které nejsou portalem automaticky generovany. Ze zvlastni ¢asti diivodové zpravy k § 3 vyplyva, Ze



smyslem tohoto ustanoveni je rozliSit Udaje aktivné vkladané opravnénym uzivatelem od udajd
vznikajicich systémové v ramci fungovani portalu kritické infrastruktury.

Predlozeny pravni predpis vS§ak neobjasnuje, jakym konkrétnim zplisobem ma automatické generovani
téchto udajl fungovat. Neni zfejmé, které identifikacni Udaje jsou portalem automaticky generovany,
z jakych zdroj tyto Udaje vznikaji nebo jsou pfebirany, jaky je proces jejich vzniku, aktualizace a vazby
na udaje vkladané opravnénym uzivatelem.

Soucasné zcela chybi popis komunikacniho schématu portalu kritické infrastruktury, tedy jakym
zplsobem portal komunikuje s opravnénymi uzivateli, sprdvcem portalu a pfipadné dalSimi
informacnimi systémy vefejné spravy. Z textu neni patrné, zda a v jakém rozsahu dochazi k vyméneé dat
s jinymi systémy ani jaké jsou zakladni datové toky v ramci portalu.

Odtvodnéni:

Nejasnost ohledné geneze automaticky generovanych Udaji a komunikaéniho schématu portalu
sniZuje pravni jistotu adresatll a ztéZuje posouzeni proveditelnosti a odpovédnosti za spravnost
a aktualnost identifikacnich informaci. Proto poZadujeme doplnit do navrhu vyhlasky a ddvodové
zpravy zminiované informace.

Tato pfipominka je zasadni.

8. K84 odst.2a4

Ustanoveni §4 odst.2 stanovi, ze pfistupova opravnéni do portalu se zfizuji jako individualni,
neprenosna a jedinec¢na pro kazdou opravnénou osobu. Ze znéni tohoto ustanoveni vSak neni ziejmé,
zda pravni Uprava pocita také s moznosti zfizeni pfistupovych opravnéni pro zastupce osoby opravnéné
za opravnéného uzivatele do portalu vkladat informace nebo prostfednictvim portalu za opravnéného
uzivatele jednat.

Neni tedy jasné, zda mlZe mit opravnéna osoba svého zastupce (napf. v pfipadé nepfitomnosti,
organizacniho zajiSténi nebo rozdéleni roli), zda ma byt takovy zastupce povazovan za samostatnou
opravnénou osobu s vlastnim individualnim pfistupem, nebo zda pravni Uprava tuto moznost
nepredpoklada.

Odavodnéni:

Nejasnost ohledné moznosti zastupovani opravnéné osoby v kombinaci se zdsadou individualnich,
nepfenosnych a jedine¢nych pfistupovych opravnéni vyvolava vykladové pochybnosti a snizuje pravni
jistotu adresatl pravni normy. Bez vyslovného vyjasnéni neni ziejmé, zda a za jakych podminek lze
zajistit kontinuitu plnéni povinnosti opravnéného uzivatele (napf. pfi nepfitomnosti opravnéné osoby),
aniz by dochazelo k poruseni uvedenych zasad. PoZzadujeme doplnit do navrhu vyhlasky a davodové
zpravy, zda mohou byt zfizovana pfistupovd opravnéni pro zastupce osoby opravnéné jednat za
opravnéného uzivatele, pfipadné zda je takovy zdstupce povazovan za samostatnou opravnénou osobu
s vlastnim individualnim pfistupem.

Tato pfipominka je zasadni.



9. K § 4 odst. 2

Ustanoveni 84 odst.2 stanovi, Ze pfistupova opravnéni do portalu se zfizuji jako individualni,
neprenosna a jedinec¢na pro kazdou opravnénou osobu. Z navrhu vSak neni zfejmé, jakou konkrétni
formu maji tato pfistupova opravnéni, zejména zda se jedna o pfistupoveé udaje ve formé pfihlaSovaciho
jména a hesla, pfipadné jiného obdobného autentiza¢niho prostifedku.

V pfipadé, Ze jsou pfistupova opravnéni realizovana prostfednictvim pfihlasovacich udajl, jedna se
0 Udaje, které v kombinaci s dal§imi identifikacnimi Udaji opravnéné osoby pfedstavuji osobni tidaje ve
smyslu obecného nafizeni o ochrané osobnich Udajli. Tato skutecnost vSak neni v navrhu ani
v dlvodové zpravé nijak reflektovana.

Odtvodnéni:

Z navrhu vyhlasky ani z dGvodové zpravy neni zfejmé, jakou konkrétni formu maji pfistupova opravnéni
do portalu, zejména zda jsou realizovana prostfednictvim pfihlasovacich udajl (napf. prihlasovaci
jméno a heslo). V pfipadé, ze tomu tak je, jedna se o Udaje, které v kombinaci s dalSimi udaji opravnéné
osoby pfedstavuji osobni udaje ve smyslu GDPR.

Z tohoto dlvodu poZzadujeme vyjasnit, jaka forma pfistupovych Udaju je pfedpokladana a zda je s nimi
nakladano jako s osobnimi Udaji, véetné odpovidajiciho zohlednéni z hlediska ochrany osobnich udaja.

Tato pfipominka je zasadni.
10. K84 odst.6

Ustanoveni 8 4 odst. 6 stanovi, Zze dokumentace nebo jiné materialy se vkladaji do portalu ve formatu
stanoveném spravcem. AvSak neni zfejmé, zda a jakym zplsobem bude verifikovano zabezpeceni
vloZzenych dokumentt (napf. zda budou kontrolovany bezpecénostni atributy soubor(, $kodlivy obsah,
pfipadné pozadavky na ochranu dokument(), ani jaké pfedepsané konfiguraéni a bezpecénostni
pozadavky budou na portal a vkladané soubory kladeny.

Oduvodnéni:

Vkladani dokumentace a jinych material do portalu mlzZe zahrnovat obsah bezpeénostné nebo
strategicky citlivé povahy. Neni vSak zfejmé, jak bude ovéfovano zabezpeceni vkladanych dokumentl
ani jaké minimalni bezpecnostni a konfiguraéni pozadavky budou na portal a vkladané soubory kladeny.

Tato pripominka je zasadni.

11. K84 odst. 6 ,,ve formatu stanoveném spravcem®

Ustanoveni § 4 odst. 6 stanovi, Zze dokumentace nebo jiné materialy se vkladaji do portalu ve formatu
stanoveném spravcem. Z uvedeného vSak neni ziejmé, zda a jakym zplsobem ma byt zajisténo
zabezpeceni vkladanych dokument(, zejména v situaci, kdy dokumentace mize obsahovat citlivé,
bezpecnostné vyznamné nebo interni informace.

Vzhledem k nejasnosti ohledné urovné zabezpecéeni portalu a vkladanych souborll mlze v praxi
vzniknout potfeba opatfovat dokumenty dodate¢nymi bezpecnostnimi opatfenimi, napfiklad jejich
ochranou heslem, aby nedoslo k poruseni pravnich nebo internich pfedpisl jednotlivych subjekt.



Odtvodnéni:

Neurcitost vymezeni ,forméatu stanoveného spravcem® neumoznuje adresatim pravni UGpravy
posoudit, zda je zabezpeceni vkladané dokumentace zajiSténo jiz na urovni portalu, nebo zda je
ocekavano, Ze odpovédnost za ochranu obsahu ponesou opravnéni uzivatelé formou dodateCnych
opatfeni (napt. zaheslovanim dokument(). Z toho dlivodu poZadujeme tuto skutec¢nost vyjasnit.

Tato pripominka je zasadni.
12. K84 odst.?7

Ustanoveni § 4 odst. 7 uklada opravnénému uzivateli povinnost zajistit spravnost, Uplnost a aktualnost
informaci, dokumentace nebo material( vloZzenych do portalu opravnénou osobou. Takto formulovana
povinnost v8ak nebere v dostateéné mite v Uvahu povahu hlaseni incident’ podle § 18 a § 19 zdkona
o kritické infrastrukture. V pribéhu Setfeni incidentu mohou vychazet najevo nové skutec¢nosti, které
dodate€¢né meéni nebo zpresnuji dfive poskytnuté informace, pfipadné je Cini neaktualnimi nebo
nelplnymi k okamziku jejich ptvodniho vloZeni do portalu.

Odavodnéni:

Bez bliz§iho vyjasnéni mlzZe byt povinnost zajistit ,,spravnost, Uplnost a aktualnost“ vykladana pfilis
rigidné, aniz by zohlednovala, Ze informace o incidentech jsou poskytovany na zakladé aktualné
dostupnych poznatkd a mohou se v priibéhu ¢asu ménit.

Z tohoto dlvodu poZadujeme vyjasnit pfedmétnou pravni Gpravu v tom smyslu, Ze uvedend povinnost
se vztahuje k informacim v rozsahu a stavu poznani dostupném v dobé jejich vlozeni a Ze nasledné
zpfesfovani nebo zmény informaci v priibéhu vysetfovani incidentu nejsou porusenim této povinnosti,
ale jejim pfirozenym naplnénim.

Tato pfipominka je zasadni.



